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1. Introduction 
 

1.1.  Contexte  
 

Le laboratoire Galaxy Swiss Bourdin (GSB), issu de la fusion entre Galaxy et Swiss 

Bourdin, est devenu un leader mondial en 2009. Basé à Paris, GSB a choisi la 

France pour améliorer le suivi de ses activités de visite médicale, tout en ayant son 

siège social à Philadelphie, aux États-Unis. J’interviens en tant qu’administrateur 

système et réseau au sein de ce groupe. 

 

1.2.  Besoin : Mise en place d’un serveur de supervision 
 

Le laboratoire Galaxy Swiss Bourdin (GSB) a besoin de monitorer le parc 

informatique, notamment les serveurs hébergeant les applications métiers et les 

services nécessaire au correct fonctionnement de l’infrastructure.  

Voici quelques motifs : 

• Connaitre l'état du parc informatique en temps réel pour pouvoir réagir 

rapidement en cas d'incident 

• Utiliser une seule console pour gérer l'intégralité du parc informatique 

• Posséder un historique des temps d’arrêt et des ressources occupées des 

machines monitorées 

• Consulter des graphiques des statistiques des machines 
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2.  Choix de la technologie 
 

Pour pouvoir effectuer le monitoring des machines une des solutions est d’installer 

un serveur de supervision 

Avec un logiciel de Supervision, nous avons une vue instantanée de toutes les 

machines monitorées sur notre réseau, afin d’être avertis en temps réel des pannes 

qui peuvent apparaitre sur les serveurs ou sur les autres équipements informatiques. 

La supervision des serveurs est le processus qui permet d’obtenir une visibilité sur 

l’activité de vos serveurs, qu’ils soient physiques ou virtuels. 

 

2.1. Différents types de serveur de supervision : 
 

Il existe plusieurs solutions pour mettre en place un serveur de supervision, 

Propriétaire ou open-source ; voici un tableau récapitulatif : 

 

 

Figure 1 tableau des différents types de serveurs de supervision 
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2.2. Pourquoi Centreon ? 
 

Centreon est un outil de supervision et de monitoring réseau et système possédant 

de nombreuses fonctionnalités.  

La supervision active définit comme le fait de pouvoir agir sur le moment même et 

proactive définit comme la possibilité d’anticiper, prévoir des défaillances. 

 

Centreon est composé de plusieurs parties : 

• L'ordonnanceur qui se charge d'ordonnancer les tâches de supervision 

• Une interface Web 

• Les plugins 

 

Il permet de connaître à l’aide de son interface web et en temps réel l’état des 

périphériques supervisés, comme par exemple : 

 

• Utilisation de la RAM 

• Utilisation du processeur 

• L’espace disque 

• La communication sur le réseau 

• Surveillance des services 

• Notification par email 

• Journalisation des évènements 

 

 

Centreon fonctionne sur un principe de « check » à l’aide du protocole SNMP ou 

encore de « check » à l’aide d’un agent installé sur l'hôte ciblé. L’agent Windows est 

« NSClient » et l’agent Linux est « Xinetd ». 
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3.  Schémas Réseau du contexte 
 

3.1. Schéma réseau GSB 
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3.2.  Schéma réseau réalisation professionnelle 
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4.  Matériel à Disposition 
 

Afin de mettre en place ma réalisation professionnelle, j’ai à ma disposition au sein 

de l’entreprise GSB le matériel suivant : 

• Un hyperviseur de type 1, Proxmox, hébergeant les machines virtuelles du 

contexte 

• Un routeur (RTROUT) 

• Un pare-feu ProxSilab (Pfsense) 

• Plusieurs switches de niveau 3 (Cisco 3750 G et 3560 G) 

• Un Switch BDS niveau 2 (Cisco 2960) 

• Un hyperviseur de type 1, proxmox hébergeant entre autres la machine 

virtuelle Centreon 

• Un point d’accès (Gsb alpha) 

• Plusieurs ordinateurs pour effectuer les simulations et les tests 
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5.  Tableau d'Adressage IP des VLAN 
 

 

Figure 2Tableau d'adressage IP des VLAN 
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6.  Mise en Place et configuration du serveur de supervision 

Centreon 
 

L’installation se fait sur une machine virtuelle dans mon proxmox (192.168.110.234). 

Premièrement je crée la machine virtuelle (CENT-FARESS), en lui mettant l’ISO 

centreon suivante :  

 

 

 

 

 

J’ai pu ensuite démarrer la machine et choisir l’installation via CENT OS 7 : 
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J’ai choisi la langue du processus d'installation puis cliqué sur Continue : 

 

 

Il faut choisir le menu Installation Type : 
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Nous pouvons choisir différentes options :  

Cependant je choisis centreon comme serveur central avec une base de données. 

 

 

• Central with database : Installe Centreon (interface web + base de données)  

• Central without database : Installe Centreon (interface web uniquement) 

ainsi que l'ordonnanceur et le broker 

• Poller : Installe le serveur satellite (ordonnanceur et broker uniquement) 

• Database only : Installe le serveur de base de données (utilisé en 

complément avec l'option Central server without database) 

Après avoir sélectionné le type d'installation, je clique sur Terminé. 

 

Ensuite il faut que je configure le partitionnement des disques 

Sur le menu Destination de l’Installation : 
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Dans notre cas on configure automatiquement le partitionnement. 

 

 

Configurer le réseau 

Je dois me rendre dans le menu Network & Hostname : 
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J’active toutes les cartes réseaux, je donne le nom de mon serveur puis je clique sur 

configurer : 

 

 

Démarrage de l'installation 

Une fois toutes les options configurées, Je peux démarrer l’installation : 
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Je Clique sur mot de passe administrateur pour le configurer pendant l’installation : 

 

 

 

 

Ensuite je vais créer un utilisateur :  
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Enfin l’installation est terminée je peux redémarrer la machine :  
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Une fois le serveur redémarré, je me connecte sur l’adresse 

http://IP_de_votre_serveur/centreon à l’aide d’un navigateur web. La fenêtre ci-

dessous va s’afficher, on va pouvoir s’occuper de l’installation web en appuyant sur « 

Next »: 

 

 

L’assistant va vérifier que tous les services soient fonctionnels. Les statuts de tous 

les services doivent être à la valeur « Loaded » 

 

 

Laissez les chemins par défaut et cliquez sur « Next » : 
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Là encore, laissez les chemins par défaut : 

 

 

Je vais devoir définir le mot de passe admin de l’interface web de Centreon et les 

champs d’information suivants, mot de passe/prénom/nom/émail : 

 

 

Je définis ensuite le mot de passe de l’utilisateur accédant à la base de données en 

complétant les deux derniers champs : 
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  La création de la base de données survient puis je clique sur « Next » : 

 

 

On Laisse tous les modules cochés et clique sur « Install », ensuite sur « Next » : 

 

L’installation est terminée, sur la dernière fenêtre libre à nous de choisir.  
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Une fois sur la page de connexion, j’utilise les identifiants renseignés lors de 

l’installation : 

Attention l’user est celui fait durant l’installation de l’interface web donc : admin 

 

Une fois connecté on arrive sur le tableau de bord de centreon : 

 

 

L’installation de centreon est terminée. 
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Passons maintenant à la configuration 

Ajout d’un hôte 

Nous allons commencer par superviser un hôte. Je vais pour cet exemple superviser 

mon serveur Centreon. Dans le menu sur la gauche, dans « Configuration » et « 

Packs de plugins » : 

 

 

Arrivé sur la page ci-dessous qui répertorie les plugins proposés par Centreon. Les 

plugins sont des « modèles » prêt à l’emploi. Les plugins en couleur sont accessibles 

directement par contre pour utiliser ceux grisés on doit souscrire un abonnement. 
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Dans mon cas, le plugin qui m’intéresse est « Linux SNMP » je clique sur le + vert 

pour l’ajouter à notre serveur : 

 

La fenêtre ci-dessous va apparaître, je fais « Appliquer » : 

 

 

Je vais à présent créer un nouvel hôte, pour cela je dois aller dans « Configuration », 

« Hôtes » puis « Hôtes » : 
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Sur le bouton « Ajouter » : 

 

 

Je renseigne mes informations : le nom du serveur et l’adresse IP. Les autres 

champs sont facultatifs néanmoins dans le champ « Modèles » il faut sélectionner 

« OS-Linux-SNMP-custom » afin d’utiliser le plugin installé auparavant. Une fois 

complétées, je clique sur « Sauvegarder » : 
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Une fois les paramètres rentrés et qu’on a sauvegarder on voit notre hôte qui a été 

rajouté : 
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Pour vérifier les indicateurs qui vont être superviser, je peux aller sur 

« Configuration », « Services » puis « Services par hôte » : 

 

 

 

On arrive sur cette page, nous avons l’ensemble des paramètres supervisés pour 

l’hôte que nous venons de créer. Si l’un des paramètres proposés par le plugin ne 

nous intéresse pas nous pouvons cliquer sur le rond rouge barré pour le désactiver. 

Si au contraire, nous souhaitons ajouter des paramètres supplémentaires on peut 

cliquer sur le bouton « Ajouter ». 
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Maintenant que notre hôte à superviser est configuré il faut à présent appliquer nos 

modifications. Je vais dans « Configuration », « Collecteurs » puis « Collecteurs » 

 

 

On remarque deux choses : notre collecteur n’est pas en cours d’exécution et que si 

le paramètre « Changement de configuration » est à l’état « Oui » cela veut dire que 

nous avons fait des modifications sur le serveur mais nous ne les avons pas encore 

appliquées. 
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Pour appliquer les changements, « Exporter la configuration » : 

 

 
 

Dans « Collecteurs » je sélectionne le serveur, dans « Actions » cochez les 4 cases 

comme ci-dessous, dans « Méthode » sélectionnez « Redémarrer », enfin 

« Exporter » : 

 

 
 

Toutes les modifications réalisées sur le serveur ont été appliquées. Il nous reste 

encore à exécuter le collecteur. 

 

Pour exécuter le collecteur, on se rend sur notre serveur. Il faut exécuter les 3 

commandes ci-dessous afin de relancer les services de Centreon et donc activer le 

collecteur : 
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Je retourne sur l’interface Web de Centreon et il faut actualiser la page des 

collecteurs. A présent le collecteur est bien exécuté. 

 

 

Maintenant que notre configuration a été appliquée et que notre collecteur est 

exécuté, nous allons vérifier ce que nous voyons remonter pour notre hôte supervisé. 

Allez dans « Supervision », « Détails des statuts » puis « Regroupement par hôte » : 
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On retrouve bien notre hôte supervisé avec les différents indicateurs : 

 

 

Après cet hôte test supervisé on va maintenant installer une VM présente dans mon 

proxmox 

La suivante : WS19-FARESS 

Pour cela on se connecte à cette VM puis on installe le protocole SNMP : 
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On voit bien que notre service SNMP est bien actif 

 

Sur le serveur central 

Dans l'interface Web, accédez à Configuration > Gestionnaire de connecteurs de 

supervision et installez le connecteur de supervision Windows SNMP : 

 

 

Je configure l'hôte et déploie la configuration 

Dans le menu Configuration > Hôtes > Hôtes et Ajouter : 
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Je saisis les informations suivantes : 

o Le nom du serveur  

o Une description du serveur  

o L'adresse IP du serveur  

o La communauté SNMP et sa version  

o Je sélectionne le collecteur qui supervisera le serveur Windows   

 

 

Sur + Ajouter une nouvelle entrée dans le champ Modèles, puis je sélectionne le 

modèle OS-Windows-SNMP-custom et enregistre en cliquant sur Sauvegarder. 

 

 

Notre équipement a été ajouté à la lite des hôtes : 

 

 

Rendez-vous dans le menu Configuration > Services > Services par hôte. Un 

ensemble d'indicateurs a été déployé automatiquement : 
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Rendez-vous dans le menu Monitoring > Statuts des Ressources et je positionne le 

filtre sur Tous pour récupérer tous les indicateurs quel que soit leur état : 

 

 

 

Les premiers résultats de la supervision apparaissent avec le statut En attente, ce 

qui signifie que le moteur de supervision n'a pas encore vérifié leur statut : 

 

 

 

Après quelques minutes, les premiers résultats de la supervision apparaissent : 

 

 

 

Voilà pour l’ajout d’un autre hôte à superviser ici mon Windows serveur 2019. 
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7.  Evolution possible 
 

Une évolution possible pour cette réalisation professionnelle pourrait être la mise en 

place d’un serveur de supervision supplémentaire qui pourrait être placé dans un 

vlan différent afin de pouvoir limiter les surcharges de notre serveur centreon et du 

réseau (SNMP). 

Cette implémentation est prise en charge par centreon en installant un nouveau 

serveur dénommé « poller ». 

Ce serveur exécute des vérifications des machines par lui supervisé et les envois au 

serveur central, en réduisant ainsi drastiquement le trafic réseau.  

 

8.  Conclusion 
 

La supervision des serveurs est le processus qui permet d’obtenir une visibilité sur 

l’activité des serveurs, qu’ils soient physiques ou virtuels.  

Les serveurs sont des machines (ou, de plus en plus souvent, des applications) qui 

stockent et traitent les informations fournies à d’autres périphériques, applications ou 

utilisateurs sur demande.  

Un seul serveur peut prendre en charge des centaines, voire des milliers de requêtes 

simultanément. Il est donc essentiel, pour la bonne gestion de votre infrastructure IT, 

de s’assurer que tous les serveurs d’une entreprise fonctionnent conformément aux 

attentes. 

 

  


