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1. Introduction

1.1. Contexte

Le laboratoire Galaxy Swiss Bourdin (GSB), issu de la fusion entre Galaxy et Swiss
Bourdin, est devenu un leader mondial en 2009. Basé a Paris, GSB a choisi la
France pour améliorer le suivi de ses activités de visite médicale, tout en ayant son
siége social a Philadelphie, aux Etats-Unis. J'interviens en tant qu’administrateur
systéme et réseau au sein de ce groupe.

1.2. Besoin : Mise en place d’un serveur de supervision

Le laboratoire Galaxy Swiss Bourdin (GSB) a besoin de monitorer le parc
informatique, notamment les serveurs hébergeant les applications métiers et les
services nécessaire au correct fonctionnement de I'infrastructure.

Voici quelques motifs :

e Connaitre I'état du parc informatique en temps réel pour pouvoir réagir
rapidement en cas d'incident

e Utiliser une seule console pour gérer l'intégralité du parc informatique

o Posséder un historique des temps d’arrét et des ressources occupées des
machines monitorées

e Consulter des graphiques des statistiques des machines
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2. Choix de la technologie

Pour pouvoir effectuer le monitoring des machines une des solutions est d’installer

un serveur de supervision

Avec un logiciel de Supervision, hous avons une vue instantanée de toutes les
machines monitorées sur notre réseau, afin d’étre avertis en temps réel des pannes
qui peuvent apparaitre sur les serveurs ou sur les autres équipements informatiques.

La supervision des serveurs est le processus qui permet d’obtenir une visibilité sur
I'activité de vos serveurs, qu’ils soient physiques ou virtuels.

2.1. Différents types de serveur de supervision :

Il existe plusieurs solutions pour mettre en place un serveur de supervision,
Propriétaire ou open-source ; voici un tableau récapitulatif :

Type

Colt

Ticketing

Prise de main
d distance

Reporting

Elements
monitorés

Frais de mise
en service

GLPI

Opensource

Gratuit

Oui

Non

Oui

Serveurs +
postes clients

Gratuit

Nagios X

Opensource

A partir de
1,800€ pour 100
nceuds [ an

Non

Non

Oui

Serveurs +
postes clients

Gratuit

PRTG

Logiciel en mode

saas

A partir de
1200€/an/500
capteurs

Non

Non

Oui

Serveurs + postes

clients

Gratuit

RG
Supervision

Logiciel en

mode Saas

A partir de 2€
| mois [ agent
Oui

Oui

Oui

Serveurs +
postes clients

150€

Figure 1 tableau des différents types de serveurs de supervision

Satelliz

Logiciel en
mode Saas

A partir de
15€ [ mois |
serveur

Oui

Non

Oui

serveurs

Gratuit

Centreon

Surcouche
logicielle &
Nagios

n/c

Non

Non

Oui

Serveurs +
postes clients

Entre 2700€
HT et 6500€
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2.2.Pourquoi Centreon ?

Centreon est un outil de supervision et de monitoring réseau et systeme possédant
de nombreuses fonctionnalités.

La supervision active définit comme le fait de pouvoir agir sur le moment méme et
proactive définit comme la possibilité d’anticiper, prévoir des défaillances.

Centreon est composé de plusieurs parties :
e L'ordonnanceur qui se charge d'ordonnancer les taches de supervision
« Une interface Web

e Les plugins

Il permet de connaitre a I'aide de son interface web et en temps réel I'état des
périphériques supervisés, comme par exemple :

o Utilisation de la RAM

o Utilisation du processeur

e L’espace disque

e La communication sur le réseau
e Surveillance des services

o Notification par email

« Journalisation des événements

Centreon fonctionne sur un principe de « check » a I'aide du protocole SNMP ou
encore de « check » a I'aide d’un agent installé sur I'h6éte ciblé. L’agent Windows est
« NSClient » et I'agent Linux est « Xinetd ».
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3. Schémas Réseau du contexte

3.1.Schéma réseau GSB

| Vers les services

172 3 ]
Adresse n"1 dans
shagueVIAN . __J]
172.16.0 MUTLAB

Commutateur de niveau 3
Routage inter-VLAN / ACL

172.16.0.20 e

NOTICELAB BDMEDOCLAB
N 172.16.0.100 172.16.40.100 172.16.70.100
e —— Serveur itnranet Notices sur les produits GS8 Base de données
sur les produits GSB
—~

BDMED
172.16.60.100

,..Q'mécs sur les médecins
e

4
25220
- b

3 : PGILAB
REZO JURILAB

172.36.0.10 172.16.0.30 172.16.30.100 1752::;:0 '.;10 2
sep s Annuasire et Serveur de documents BDPHARMA
Serveur DHCP /ONS  contrsleur du domaine Juridiques B aaarc aenauc S 172.16.70.110
galaxy swiss.com Base de données
pharmaceutique
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3.2. Schéma réseau réalisation professionnelle

. 10.10.10.251/24 ﬁ 172.310.1/20

‘Cloud-FT

1sRfz21
WAN RTROUT
172.18.0.124
17231.0.230
172.18.0.204
3560-24F5 2580245
FroxiLan MUTLAE
192.168.110.124
VLANID
2560-24TT
Sw tch-BDSAlpha
192,168, 110262124 {
g— D
]
1 CebTower FO-FT
Server-FT Récéteur WIF WINIO
FROMMOK 1521881105024  182.168.110.110:24
192.168. 11023524
Sarver-FT Server-FT
INTR&I &R amEnne Ao
172,160,100 172.16.70.100
) SarverFT ' '
MESSAGLAB LRILAB i) =T
RS L6000 192.165.110.10124  192.165.110.13024
Seruer-FT SarverPT
NOTKELAB BOMED
172.16.40.100 172.16.60.100
Sarver-FT
RNPHL Ra

TRUMNK

B € centreon

Server-FT
‘Centreon

182.168.110.70 Logn = admin

Fasswers
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4. Matériel a Disposition

Afin de mettre en place ma réalisation professionnelle, j’ai & ma disposition au sein

de I'entreprise GSB le matériel suivant :

Un hyperviseur de type 1, Proxmox, hébergeant les machines virtuelles du

contexte

Un routeur (RTROUT)

Un pare-feu ProxSilab (Pfsense)

Plusieurs switches de niveau 3 (Cisco 3750 G et 3560 G)

Un Switch BDS niveau 2 (Cisco 2960)

Un hyperviseur de type 1, proxmox hébergeant entre autres la machine

virtuelle Centreon

Un point d’accés (Gsb alpha)

Plusieurs ordinateurs pour effectuer les simulations et les tests
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5. Tableau d'Adressage IP des VLAN

ID VLAN |Services Passerelle VLAN
110 Réseau & Systeme 192.168.110.100/24
20 Direction / DSI 192.168.20.100/24
30 RH/Compta / Juridique/Secretariat | 192.168.30.100/24
40 Communication / Rédaction 192.168.40.100/24
50 Développement 192.168.50.100/24
60 Commercial 192.168.60.100/24
70 Labo-Recherche 192.168.70.100/24
80 Deploiment 192.168.80.100/24
90 Salle de formation 192.168.90.100/24
100 |Accuell 192.168.150.100/24
150 | Visiteurs 192.168.150.100/24
200 Démonstration 192.168.200.100/24
300 Serveurs 172.16.0.100/17
400 |Sorties 172.19.0.1/24

Figure 2Tableau d'adressage IP des VLAN
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6. Mise en Place et configuration du serveur de supervision
Centreon

L’installation se fait sur une machine virtuelle dans mon proxmox (192.168.110.234).

Premierement je crée la machine virtuelle (CENT-FARESS), en lui mettant I'|SO
centreon suivante :

. centreon-20.10-0.el7.x86_td.izo 05/02/2024 13: Fichier d'image di... 1191898 Ko

& > C © Non sécurisé  hitps://192.168.110.234:8006/#v1:0:=qemu%2F412:4::=contentlso::7x

f Gmail > YouTube [A Maps B Traduie @ Actualités Tableau de bord .. (@ ChatGPT

x PRO X MMO X virtual Environment 7.1-7  Rechercher & Documentation

Vue Serveur

Machine Virtuelle 412 (CENT-FARESS) sur le nosud pve-faress Démemer | () Ambter s o o nee
= Datacenter o

B pve-faress L bt Ajouter

® pve-fare

400 (DEB12-MASTEF > Console &0 Mémoire 4.00 GiB

410 (WS19-FARESS) 2 Matériel @ Processeurs 1 (1 sockets, 1 cores)
A0 .
411 (W10-FARESS) & Cloud-Ini B BIOS Défaut (SeaBI0S)
) 412 (CENT-FARESS) QO Afichage Défaut
! -
£l local (pve-faress) & Options
- e R @ Machine Défaut (i440fx)
Z[]locak-vm (pvefaress. = Historique des tiches
£ Contréleur SCSI Virtl0 SCSI
@ Monit
& Hontieur (® Lecteur CD/DVD (ide2) local:iso/centreon-20.10-0.el7 x36_64.is0, media=cdrom
Sauvegarde & Disque Dur (scsi0) local-vmvm-412-disk-0 size=32G
3 Réplication = Carte réseau (net0) e1000=3A:10:6C:28.50.BB.bridge=vmb0 firewall=1

9 Snapshots
U Parefeu

o' Permissions

J’ai pu ensuite démarrer la machine et choisir I'installation via CENT OS 7 :

Cent0S 7

Install CentOS 7
Test this media & install CentOS 7

Troubleshoot ing
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J’ai choisi la langue du processus d'installation puis cliqué sur Continue :

5://192.168.110.234

centreon

Quelle langue souhaitez-vous utiliser durant le processus d'installation ?

LA VIR UTeEeR

Espafiol Spanish

Eesti Estonian
Euskara Basque
Persian

Finnish

French

Galician

Gujarati

Hindi

Hrvatski Croatian
Magyar Hungarian
Interlingua Interlingua
Bahasa Indonesia Indonesian

islenska Icelandic

Saisissez ici pour rechercher. a

Il faut choisir le menu Installation Type :

centreon CENTREON

S
INSTALLATION TYPE
Type not set

LOCALISATION

DATE ET HEURE
Fuseau horaire Europe/Paris
PRISE EN CHARGE DE LA LANGUE
a Francais (France)

LOGICIEL
SOURCE D'INSTALLATION
Média local

SYSTEME

DESTINATION DE L'INSTALLATION
Partitionnement automatique sélectionné
L

Francais (France)

Francais (Canada)
Francais (Belgique)
Francgais (Suisse)

Francais (Luxembourg)

BRA fr (oss) Aidez-moi |

CLAVIER
Francais (variante)

SELECTION DE LOGICIELS
Installation minimale

KDUMP
Kdump est activé

Quitter Démarrer linstallation
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Nous pouvons choisir différentes options :

Cependant je choisis centreon comme serveur central avec une base de données.

CENTREON INSTALLATION TYPE INSTALLATION DE CENTOS 7

®) Central with database

A Central without database
Poller

_) Database only

e Central with database : Installe Centreon (interface web + base de données)

o Central without database : Installe Centreon (interface web uniqguement)
ainsi que I'ordonnanceur et le broker

« Poller : Installe le serveur satellite (ordonnanceur et broker uniguement)

o Database only : Installe le serveur de base de données (utilisé en
complément avec l'option Central server without database)

Apres avoir sélectionné le type d'installation, je clique sur Terminé.

Ensuite il faut que je configure le partitionnement des disques

Sur le menu Destination de P’Installation :

centreon CENTREON
n INSTALLATION TYPE
Type: central
LOCALISATION

DATE ET HEURE CLAVIER
Fuseau horaire Europe/Paris Frangais (variante)

PRISE EN CHARGE DE LA LANGUE
Francais (France)

LOGICIEL
SOURCE D'INSTALLATION SELECTION DE LOGICIELS
Média local Installation minimale
SYSTEME

DESTINATION DE LINSTALLATION KDUMP
Partitionnement automatique sélectionné Kdump est activé

Quitter Démarrer linstallation
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Sélection des périphériques
Sélectionnez le périphérique sur lequel vous souhaitez faire l'installation. Il restera intact jusqu'a ce que vous cliquiez sur le bouton «
Commencer l'installation » du menu principal.

Disques locaux standards

32 GiO

QEMU QEMU HARDDISK

sda / 32 GiO d'espace libre
Les disques décochés ne seront pas modifiés.

Disques spéciaux et réseau
=

Ajouter un disque...

Les disques décochés ne seront pas modifiés.
Autres options de stockage

Partitionnement
Configurer automatiquement le partitionnement. (@) Je vais configurer le partitionnement.

Chiffrement
I:I Chiffrer mes données. Vous définirez une phrase de passe plus tard

Dans notre cas on configure automatiquement le partitionnement.

Configurer le réseau

Je dois me rendre dans le menu Network & Hostname :

SOFTWARE
INSTALLATION SOURCE SOFTWARE SELECTION
Local media Minimal Install

SYSTEM
INSTALLATION DESTINATION KDUMP
Custom partitioning selected Kdump is enabled
NETWORK & HOST NAME SECURITY POLICY
Not connected ™ No profile selected

ected
1B Quit Begin Installation

We won't touch your disks until you click 'Begin Installation'.
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J’active toutes les cartes réseaux, je donne le nom de mon serveur puis je clique sur
configurer :

k
3 P Ethernet (ens18)
et (10 )
Connecté

Adresse matérielle 3A:1D:6C:28:50:BB
Vitesse 1000 Mbfs
Adresse IP 192.168.110.62
Masque de sous-réseau 255.255.255.0
Route par défaut 192.168.110.100
DNS 192.168.110.101 192.168.110.103 192.168.110.100 8.8.8.8

Configurer...

Nom dhéte :  CENT-FARESS Appliquer Mom d'héte actuel :  cent-faress

Démarrage de l'installation

Une fois toutes les options configurées, Je peux démarrer l'installation :

h INSTALLATION TYPE
Type: central

LOCALISATION
DATE ET HEURE CLAVIER
Fuseau horaire Europe/Paris Francais (variante)
E PRISE EN CHARGE DE LA LANGUE
Francais (France)

LOGICIEL
SOURCE D'INSTALLATIOMN SELECTION DE LOGICIELS
Média local Installation minimale
SYSTEME
° DESTINATION DE L'INSTALLATION KDUMP
A Partitionnement automatique sélectionné Kdump est activé
NOM D'HOTE ET RESEAU SECURITY POLICY
Le réseau filaire (ens18) est connecté Aucun profil sélectionné

Quitter Démarrer linstallation
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Je Clique sur mot de passe administrateur pour le configurer pendant 'installation :
v CONFIGURATION INSTALLATION DE CENTQOS 7
B fr (oss) Aidez-moi !

PARAMETRES UTILISATEUR

MOT DE PASSE ADMINISTRATEUR . CREATION DE L'UTILISATEUR
Le mot de passe adm...rateur nest pas défini - Aucun utilisateur ne sera créé

MOT DE PASSE ADMINISTRATEUR INSTALLATICN DE CENTOS 7

A Terming BB fr (oss)

Le compte root est utilisé pour administrer le systéme. Entrez un mot de passe pour [utilisateur root.
Mot de passe administrateur : sesssssscess
Forte
Confirmer : sesssssnnnse
Ensuite je vais créer un utilisateur :
CONFIGURATION INSTALLATION DE CENTOS 7
B fr (oss) Aidez-moi |

centreon PARAMETRES UTILISATEUR

@  CREATION DE LUTILISATEUR
- Aucun utilisateur ne sera créé

MOT DE PASSE ADMINISTRATEUR
Le mot de passe administrateur est défini

€ Installation python-libs (256/598)
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CREER UN UTILISATEUR

Terminé

INSTALLATICN DE CENTOS 7

Nom et prénom

Nom d'utilisateur

Mot de passe

Ceonfirmer le mot de passe

ajili faress

afaress

Astuce : Utiliser un nom dutilisateur plus petit que 32 charactéres et nutilisez pas despace.
Eﬂ Faire de cet utilisateur un administrateur

|z4 Un mot de passe est requis pour utiliser ce compte

Forte

Avancé...

Enfin I'installation est terminée je peux redémarrer la machine :

MOT DE PASSE ADMINISTRATEUR

@ Le mot de passe administrateur est defini

Terminé |

CREATION DE L'UTILISATEUR

| "o ot o Y S o |
L administrateur araress sera cree

CentOS est maintenant installé avec succés et est prét a étre utilisé |
Allez-y et redémarrez pour commencer a [utiliser |

Redérmarrer
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Une fois le serveur redémarré, je me connecte sur I'adresse
http://IP_de_votre_serveur/centreon a I'aide d’un navigateur web. La fenétre ci-
dessous va s’afficher, on va pouvoir s’occuper de I'installation web en appuyant sur «
Next »:

Tableau de bord ... & ChatGPT

c ce n t reon 1 Welcome to Centreon Setup

This installer will help you setup your database and your monitoring configuration.
The entire process should take around ten minutes.

L’assistant va vérifier que tous les services soient fonctionnels. Les statuts de tous
les services doivent étre a la valeur « Loaded »

A Non sécurisé

YouTube  Joj Maps [BF Traduire @& alités Tableau de bord «.. @ ChatGPT

c ce n t reo n 2Dependenw checkup

Module name Status
MysaL Loaded
6D sa Loaded
LDAP Loaded
XML Writer sa Loaded
MB Sting Loaded
sOlLite Loaded
INTL inl: Loaded

Lo Lo e

Laissez les chemins par défaut et cliquez sur « Next » :

+ YouTube (Al Maps B Traduie @ Actualités

c ce n treo n 3Muniluring engine information

Monitoring engine information

Cenireon Engine direclory =

ine
Centreon Engine Stats binary ~
n Engine - iusrisbin/centenginestats.

Centreon Engine var Iib directory *

iarliblcentieon-engine

R
Centreor jine Libi * s0) directory *

n Engine Library (*s0) jusribB4/centreon-engine
Centreor jins Path *

DT iusnlibicentreon/plugins

[ovs L | e
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La encore, laissez les chemins par défaut :

A Non sécurisé 92.

YouTube Al Maps o Tableaude bord <..  [@ ChatGPT

c ce ntreon 4Eroker module information

Monitoring engine information
Centreon Broker efc directory =

| Jeteicentreon-broker

CETieos Bike ol Cisod D) |/mlﬂih54magmsichnmd so

Centreon Broker log directary *
nBrekerio |Namogtcenweonrhrcker

Retention file directory *
=g | Ivatliblcentreon-broker

Cenireon Broker ib (*s0) directory =
" Eroker b (*se) o |/\El[snaremenlmnnmhmenlmunrhmhal

Je vais devoir définir le mot de passe admin de I'interface web de Centreon et les
champs d’information suivants, mot de passe/prénom/nom/émail :

Tableau de bord «... @ cChatGPT

c ce n t re o n 5Admin information

Admin information
Login

Password *

Confirm password =
First name *

Last name *

Email faressajli1@gmail com

Je définis ensuite le mot de passe de l'utilisateur accédant a la base de données en
complétant les deux derniers champs :

c cen t reon B patabiase infarmation

Database Port (dafaull. 3306)

Root password

Configuration database name *
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La création de la base de données survient puis je clique sur « Next » :

€ centreon

Currently installing database... please da nol intermupt this process.

Sefiing up configuration file
Configuration database
Storage database

Creating database user
Sefiing up basic configuration
Partitioning database tables

€ centreon St

Module Author Version
Centreon License Manager Centreon 19041
Centreon Plugin Packs Manager Centreon 18.04.1
Centreon Auto Discovery Centreon 19.042

L’installation est terminée, sur la derniére fenétre libre & nous de choisir.

C cen t reon glnsmllnuon finished

Thank you for installing Centreon
‘We hope you will enjoy your monitoring experience

Documentation | Github | Forum | Support
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Une fois sur la page de connexion, j'utilise les identifiants renseignés lors de
l'installation :

Attention l'user est celui fait durant l'installation de I'interface web donc : admin

< c A\ Non séeurisé  192.168.110.68/cen

f Gmail * YouTube A Maps O Traduire @ Actualités Tableau de bord <. @ ChatGPT

€ centreon

Login: *

Password *

@ Gentreon 2005 - 2019
v 19.04.11

Une fois connecté on arrive sur le tableau de bord de centreon :

c A Nonséaurisé  192.168.110.68/centreon/main.php?p=103

Gmail > YouTube (A Maps BY Traduire @ Actualités Tableau de bord <. (@ ChatGPT
< ﬁ_&, = 12 février 2024
collecteurs: dtes services \—/ 1514
/Ln} Accugil = Vues personnalisées 7

Aucune vue disponible. Pour ajouter une vue, utiliser le bouton “Ajouter une vue".

% B

» Documentation | Centreon Support | Centreon | GithubProject |  Slack Copyright © 2005-2019

L’installation de centreon est terminée.
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Passons maintenant a la configuration

Ajout d’un hote

Nous allons commencer par superviser un hoéte. Je vais pour cet exemple superviser
mon serveur Centreon. Dans le menu sur la gauche, dans « Configuration » et «
Packs de plugins » :

C A Nonséourisé  192.168.110.68/centreon/main.php?p=30701 B o a

B9 Traduire @ Actualités Tableau de bord .. (@ ChatGPT

. %@ ’ :\l.ZEf;;ner 2024 @

Fas Rapports > Tableau de bord > Hales

Lrd
Hote v (@) Période de génération :| Hier ~ ou(T)Du 1210212024 au | 120272024
Etal de hite
{i@} Hotes Statut Durée Temps total Temps significatil Aleries
B DISPONIBLE %
Sg Services B INDISPONIBLE
B INJOIGNABLE
Utilisateurs
INDETERMINE
Commandes
Total
Notifications.
rapport
UEERETLF oK Alerte Critique Inconnu Temps d'amét planifié Indéterming
% % % % % %
Packs de phugi
sl o <o IS . .
Collecteurs I
Base de connaissance

192.168.110.68/centreon/main.php?p—650 Documentation | CentreonSupport | Centreon |  GithubProject |  Slack Copyright @ 2005 - 2019

Arrivé sur la page ci-dessous qui répertorie les plugins proposés par Centreon. Les
plugins sont des « modeles » prét a 'emploi. Les plugins en couleur sont accessibles
directement par contre pour utiliser ceux grisés on doit souscrire un abonnement.

c A\ Non séourisé 192,

» YouTube A Maps g Tn < ebord.. (@ ChatGPT

collecteurs®

f\ Gonfiguration > Packs de plugins
Plugin Packs Manager

Keyword Category Statut

Printer standard UPS Standard Windows SHMP

» Documentation | Centreon Support | Centreon | GithubProject |  Slack Copyright ® 2005-2019
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Dans mon cas, le plugin qui m’intéresse est « Linux SNMP » je clique sur le + vert
pour 'ajouter a notre serveur :

e> o [H
9,

Linux SHMP

k. T

La fenétre ci-dessous va apparaitre, je fais « Appliquer » :

In order to install the plugin pack “Linux SNMP ®
the following plugin pack will be installed :

+ base-generic

+ operatingsystems-linux-snmp

Je vais a présent créer un nouvel héte, pour cela je dois aller dans « Configuration »,
« Hotes » puis « Hotes » :

* Centreon - IT 8 Network Manil X

c A\ Non séeurisé  centreon.gsb.lan/cer

* YouTube A Maps ©f Traduire @ Actualités Tableau de bord .. @ ChatGPT
/ = 19 féwrier 2024
callecteurs otes e \—/ 13:44
/Hﬁ Accueil > Vues personnalisées Va

Hotes Hotes
Aucune vue disponible. Pour ajouter une vue, utiliser le bouton “Ajouter une vue".

& O

Services Groupes dhdtes
Utiissteurs Modgles
Commandes Catégories
Notifications Découverte
Traps SNMP

Packs de plugins

Collecteurs

Base de connaissance

centreon.gsb.lan/centreon/main.php?p=60101 Documentation | Centreon Support | Centreon | Github Project | Slack Copyright @ 2005- 2019
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Sur le bouton « Ajouter » :

< B

collecteurs -

s
G\U\ Configuration = Hotes

Nom Groupe d'hd

e
{l(.)} Plus d'actions... 4 Ajouter
Sg (] Nom Alias

Plus d'actions... v

Je renseigne mes informations : le nom du serveur et 'adresse IP. Les autres
champs sont facultatifs néanmoins dans le champ « Modeles » il faut sélectionner
« OS-Linux-SNMP-custom » afin d’utiliser le plugin installé auparavant. Une fois
complétées, je clique sur « Sauvegarder » :

N 19 février 2024
< Z ' ’ \J, MR LT ®

collecteurs

Configuration > Hites

‘ (IIET RV Cl Notificalion | Relafions | Traitement des données | Informations défailiées de Ihate

| Ajouter un héte

Information de base sur Indte

Nom * Centreon-faress

% Alias serveur de supervision
Adresse IP/ DNS * 192.168.110.70 Résoudre
Communaute SNMP & Version public v
Surveille depuis le collecteur Central v
Fuseau horaire / Localisation Europe/Paris @
Modéles + Ajouter une nouvelle enfrée
05-Linue:SHMP custom MET4A)
Créer aussi les services liés aux modéles ®0ui () Nen
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Options de contrdle de Ihéte

Commande de vérification Commant

Arguments ¢

Macros personnalisées

Hérité depuis un modéle 0 . &
Heérité depuis la commande Hom ‘va\em| Mot de passe (] 5] b @

Options d'ordonnancement
Période de controle a7 | ®
Nombre de contrdles avant validation de I'état

Intervalie normal de contréle * 60 secondes

Intervalie non-réqulier de contrdle * 60 secondes

Conlréle actif activé O oui Q) Non @ Défaut

) Non @) Défaut

Conlrile passif aclivé O ouil

Documentation |  CentreonSupport | Centreon | GithubProject |  Slack

Une fois les paramétres rentrés et qu'on a sauvegarder on voit notre héte qui a été
rajoute :

collecteurs'

Configuration > Hétes

Nom Groupe d'hites Collecteur Modéle Statut

v Tos o st . .

3@ O Nom Alias Adresse IP { DNS Collecteur Modéles Statut Options

O A centreonfaress @y serveur de supervision 192.165.110.70 Central OS-Linux-SNMP-custom [ acTive ] Q1
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Pour vérifier les indicateurs qui vont étre superviser, je peux aller sur
« Configuration », « Services » puis « Services par hote » :

2 =} . ~ N 19février2024
collecteurs =" Ny — —/ 13.58
Trﬁ Configuration > Hétes

Nom Groupe d'hétes Collecteur Modéle Statut

. o s colecirs . .
fiores = nov

% K

Services — e Adresse IP/DNS Collecteur Modéles Statut Options
[ acTve ]
Utilisateurs Ir de supervision 192.168.110.70 Central OS-Linux-SHMP-custom ® 1
Services par groupe |
Commandes dhétes S
Notifications: Groupes de services
Traps SNMP Modeles
Packs de plugins Categories
Collecteurs Méta-Services
Base de connaissance
Manuelie
Regles

centreon.gsb.lan/centreon/main.php?p=60201 Hald Documentation | Centreon Support | Centreon |  GithubProject |  Slack Copyright © 2005-2019

On arrive sur cette page, nous avons I'ensemble des paramétres supervisés pour
I’héte que nous venons de créer. Si 'un des parameétres proposés par le plugin ne
nous intéresse pas nous pouvons cliquer sur le rond rouge barré pour le désactiver.
Si au contraire, nous souhaitons ajouter des parameétres supplémentaires on peut
cliquer sur le bouton « Ajouter ».

- . P Y P 19 février 2024
:nlﬁﬂ!&’ @ : s \2/~ v, S 14:00 ®

{;]  Configuration > Services » Senices par hite

Hétes Services Modéles Statut

v v [étes desactivés

[ Héte Service Planification Modéle Statut Options
[ Q) centreon-faress & Cpu 5min /1 min -> 05-Linux-Cpu-SNMP-custom > OS-Linux-Cpu-SHNMP -= generic-actiy vice-custom -> ic-active-service [ AcTive ] Q1
O {8 Load 5 min / 1 min -> O5-Linux-Load-SMMP-custom -= OS-Linux-Load-SNMP = generic-active-service-custom - generic-active service [ acTive ] Q|1
O 8 Memary 15 min / 1 min -» OS-Linux-Memory-SNIMP-custom -> OS-Linux-Memory-SNMP = generic-aclive-service-custom - [ acTive ] Q1
O & Ping 5 min /1 min -» Base-Ping-LAN-custom -» Base-Ping-LAN -> generic-aclive-service-cuslom -» generic-active-service [ acTive ] @ |1
O {8 Swap 15 min / 1 min -» OS-Linux-Swap-SNMP-custom -» OS-Linux-Swap-SNMP -> generic-aclive-service-cuslom -» generic-active-service [ acTive ] Q1
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Maintenant que notre hote a superviser est configuré il faut a présent appliquer nos
modifications. Je vais dans « Configuration », « Collecteurs » puis « Collecteurs »

523

collecteurs —

S
L

Configuration = Collecteurs

Collecteur

o

x Services P Server type En
Utilisateurs 1 Central
Commandes
Notifications
Traps SNMP
Packs de plugins

Collecteurs

Base de connaissance Configuration du moteur
de collecte

Configuration de
Centreon Broker

Ressources

On remarque deux choses : notre collecteur n’est pas en cours d’exécution et que si
le paramétre « Changement de configuration » est a I'état « Oui » cela veut dire que
nous avons fait des modifications sur le serveur mais nous ne les avons pas encore
appliquées.

Collecteur

(]
PRI e [ e un s i e rssiton 0w v
% [ Nem Adresse IP Server type En cours d'exécution ¥ Changement de configuration * PID  Uptime Derniére mise @ jour Version Défaut Statut Actions Options
[ Central 127.0.0.1 Central [ o ] [ o ] - NiA Oul [ AcTive ] & (SRR
Plus d'actions . v m W0 v
* Only services, senvicegroups, hosts and hosigroups are taken in account in order 10 calculate this status. If you modify 3 femplate. it won't tell you the configuration had changed
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Pour appliquer les changements, « Exporter la configuration » :

19 févnier 2024
14:19 @

(o]

an

thode | Recharger v

Dans « Collecteurs » je sélectionne le serveur, dans « Actions » cochez les 4 cases
comme ci-dessous, dans « Méthode » sélectionnez « Redémarrer », enfin
« Exporter » :

© A Nonsécurisé  centreon.gsb.lan/cs

1 Gmal  » YouTube & Mops B Traduire @ Actualités Tobleau de bord .. [l ChatGPT

(. ,.:46Q - @ ‘ ,‘ ’ ( , ;:}ir;uer 2024 ®

Collecteurs * B cenvai ®

g

oo :

de  Redémarmer v

4.}
g

Toutes les modifications réalisées sur le serveur ont été appliquées. Il nous reste
encore a exécuter le collecteur.

Pour exécuter le collecteur, on se rend sur notre serveur. |l faut exécuter les 3
commandes ci-dessous afin de relancer les services de Centreon et donc activer le
collecteur :

[root@centreon-faress ~]# systemctl restart cbd
[root@centreon-faress ~]# systemctl restart centengine

[root@centreon-faress ~]# systemctl restart centreontrapd
[root@centreon-faress ~]#
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Je retourne sur l'interface Web de Centreon et il faut actualiser la page des
collecteurs. A présent le collecteur est bien exécuté.

19 févnier 2024

2700 Central 8254 24 15:20:41 042 ui
eyl ... 0 v

* Only services, senicegroups, hosts and hosigroups are taken in account in order 1o calculate this status. If you modify a lemplate, it won't tall you the configuration had changed

» Documentation | CentreonSupport | Centreon |  GithubProject | Slack

Maintenant que notre configuration a été appliquée et que notre collecteur est
exécuté, nous allons vérifier ce que nous voyons remonter pour notre héte superviseé.
Allez dans « Supervision », « Détails des statuts » puis « Regroupement par hote » :

7\ o 19 févnier 2024
WL, @ @ 1525

D tonns Service
o . Hotes
R o
Temps damét :
o0 t p N C de con *PiD Uptime Demiére mise & jour Version Détaut  Statut  Actions Options
Journsux dévenements 1
T e vy D ['NON ) 8254 Iminutes SSseconds 19 février 2024 1529:41  Centreon Engine 19.042 o D 4 (SRR
Plus dactions. . v l 0 v
Résumé des statits p
Qroupes dhd
n S, egrou hosts and hostgroups a 2 unt in al 1 s a it 12l had ch

Documentation | CentreonSupport | Centreon | GithubProject | Slack

Copyright © 2005 - 2019
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On retrouve bien notre héte supervisé avec les différents indicateurs :

19 février 2024 ®
15:25

Afficher les détails Afficher Rechercher Collecteur Groupe d'hates
el Probiémes ~ Détsils W w w
§ob Y® 0w
?g Hites A Statut  Informations sur les services
{\ Centreon-faress o P B Cpu B Load B Memory B Ping B Swar

S

» Documentation |  Centreon Support | Centreon |  Github Project | Slack Copyright © 2005 - 2019

Aprés cet héte test supervisé on va maintenant installer une VM présente dans mon
proxmox

La suivante : WS19-FARESS

Pour cela on se connecte a cette VM puis on installe le protocole SNMP :

© Non sécurisé

: Windows PowerShell

Get-Windc
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¢ N )
Service SNMP Mem Description Etat Type de démarrage Quvrir une session en tant que C3
 Service Interface du magasi.. Ce service f.. nco..  Automatique ervice loca
S5 Interface d g C f. E Automatig 5 local
Arréter le service 2 - L . _—
. . &} Service KtmRm pour Distrib., Coordenne ... Manuel (Déclencher... Service réseau
Redémarrer le service "
‘L) Service Liste des réseaux Identifie les... Enco.. Manuel Service local
&I) Service Partage réseau du L. Partage les ... Manuel Service réseau
Description : . Q}_;Service Point d'acces sans fi.. Permet de p.. Manuel (Déclencher... Service local
Permet aux requétes SNMP (Simple .j;") Servi tilisateur d c . £ Automati Syctéme local
Network Management Protecal) {: Service pour utilisateur de p... Ceserviceu.. Enco.. Automatique ystéme loca
d'étre traitées par cet ordinateur. Si ce Gk Service Protection avancée ... Le service P.. Manuel Systeme local
service est arrét, I'ordinateur ne -&L‘ Service Pulsation Microsoft ... Surveille 'ét... Manuel (Déclencher... Systéme local
pourra pa.stralter les rgquetes SNMP. \‘;:) Service PushTolnstall de Wi...  Offre une pr.. Manuel (Déclencher... Systéme local
Si ce service est désactivé, tous les C."S e Sécurite Wind L et £ M | Gyet local
services qui en dépendent £} Service Sécurité Windows eservice 5., Enco.. anue ystéme loca
explicitement ne pourront pas Service Serveur proxy KDC Le service ... Manuel Service réseau
démarrer. 1 Service SNMP Permet a En co.. Automatique _
i} Service State Repository (St..  Fournitla pr.. Enco.. Manuel Systeme local

On voit bien que notre service SNMP est bien actif

Sur le serveur central

Dans l'interface Web, accédez a Configuration > Gestionnaire de connecteurs de
supervision et installez le connecteur de supervision Windows SNMP :

“Am-

Windows SHMP

Je configure I'n6te et déploie la configuration

Dans le menu Configuration > Hbtes > Hobtes et Ajouter :

<« (] A\ Non sécurisé  192.168.110.7C

f Gmail + YouTube [& Maps & Traduire W@ Actualités Tableau de bord «... {8 ChatGPT

i

Configuration > Hétes

&

'\
>

Nom Groupe d'hétes Collecteur Modéle Statut

v Tous les collecteurs v v

%g O Nom Alias Adresse IP [ DNS Collecteur Modéles Statut Options

{) centreon faress serveur de supenvision 2.168.110. enira S-Linwc-SHMP-custom
A centreont d 192.188.110.70 Central 0S-Linux-SHMP 1
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Je saisis les informations suivantes :
o Le nom du serveur
o Une description du serveur
o L'adresse IP du serveur
o La communauté SNMP et sa version
o Je sélectionne le collecteur qui supervisera le serveur Windows
| Ajouter un hote
nformation de base sur 'hdte
Hom * WS19-FARESS
Alias
Adresse IP/DNS * 192.168.110.105
Communauté SNMP & Version public I w
Surveillé depuis le collecteur Cenfral w
Fuseau horaire / Localisation v | ®
Modéles + Ajouter une nouvelle enirée
OS-Windows-SNMP-custom 4 ‘E’/’@
Créer gussi les services liés aux modéles (@) Oui () Mon

Sur + Ajouter une nouvelle entrée dans le champ Modeles, puis je sélectionne le
modele OS-Windows-SNMP-custom et enregistre en cliquant sur Sauvegarder.

Modzles + Ajouter une nouvelle entrée
O5-Windows-SNMP-custom v | /’ O]
Créer aussi les services liés aux modéles (@ Oui(C) Non

Notre équipement a été ajouté a la lite des hétes :

12 mars 2024
14:54 @

Nom Groupe d'hétes Collecteur Modéle Statut

v [a— . .

%g O Nom Allas Adresse IP / DNS Collecteur Modgles Statut Options
O A centreonfaress @y serveur de supervision 192.168 110.70 Central 0S-Linux-SNMP-custom [ Acive ] Q1
O B8 wste-Faress e 192168 110105 Central OS-Windows-SNMP-custom [ AcTiv ] QN

Rendez-vous dans le menu Configuration > Services > Services par héte. Un
ensemble d'indicateurs a été déployé automatiquement :
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O @8 ws1o-Faress & Cpu
O & Memory
O @} Ping
O & Swap

5 min /1 min

15 min / 1 min

5 min /1 min

15 min / 1 min

4
-> 05 Windows-Cpu-SNMP-custom -= 0S-Windows-Cpu-SNMP > generic-active-service-custom - [ acTive ] ®© |1
-> 0S-Windows-Memory-SNMP-custom -> OS-Windows-Memory-SNMP - generic-active-service-custom - ... [ AcTive ] Q1
-> Base-Ping LAN-custom -> Base-Ping LAN -» generic-act ustom - generic-acti vice [ acTive ] ®© |1
- O5-Wind vap-SNMP-custom -> OS-Wind NMP - generic-aclive-service-custom = [ acmive ] Q1

Rendez-vous dans le menu Monitoring > Statuts des Ressources et je positionne le
filtre sur Tous pour récupérer tous les indicateurs quel que soit leur état :

Supervision > Statut des ressources

4|

= Q. Rechercher

fr
* Tous b

Les premiers résultats de la supervision apparaissent avec le statut En attente, ce
qui signifie que le moteur de supervision n'a pas encore Vvérifié leur statut :

[ B8 ws19-FARESS Cpu [ PenDING /s
O Memary [ PENDING ] WS
(] Fing o D 245 24s
(] Swap i € 2mszs 2m 525

N/A
24s

m 31s

173 (H)
173 (H)
173 (H)

OK - 192 165 110 105 rta 0,358ms lost 0%

1/3(H) OK: Swap Total: 4 63 GB Used: 1.91 GB (40 77%) Free: 2.738 GB (59.23%)

Aprés guelques minutes, les premiers résultats de la supervision apparaissent :

(O B® ws19-FARESS cCpu i
O Memory ol
D Ping ||I
D Swap i

@ im 123
@ 2m 189z
@ 4m 47s

im 12s

2m 19s

4m 473

[
im 12s

2m 19s

3m 26s

113 (H)
113 (H)
113 (H)

113 (H)

OK: 1 GPU(s) average usage is 13.00 % - CPU '0" usage : 13.00 %
OK: Ram Total: 4. 00GE Used: 1.87GE (46.66%) Free: 2.13GB (53.34%)
OK - 192.168.110.105 rta 0,358ms lost 0%

OK: Swap Total: 4.69 GB Used: 1.91 GB (40.77%) Free: 2.73 GB (59.23%)

Voila pour I'ajout d’'un autre héte a superviser ici mon Windows serveur 2019.
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7. Evolution possible

Une évolution possible pour cette réalisation professionnelle pourrait étre la mise en
place d’'un serveur de supervision supplémentaire qui pourrait étre placé dans un
vlan différent afin de pouvoir limiter les surcharges de notre serveur centreon et du
réseau (SNMP).

Cette implémentation est prise en charge par centreon en installant un nouveau
serveur dénommeé « poller ».

Ce serveur exécute des vérifications des machines par lui supervisé et les envois au
serveur central, en réduisant ainsi drastiquement le trafic réseau.

8. Conclusion

La supervision des serveurs est le processus qui permet d’obtenir une visibilité sur
I'activité des serveurs, qu’ils soient physiques ou virtuels.

Les serveurs sont des machines (ou, de plus en plus souvent, des applications) qui
stockent et traitent les informations fournies a d’autres périphériques, applications ou
utilisateurs sur demande.

Un seul serveur peut prendre en charge des centaines, voire des milliers de requétes
simultanément. Il est donc essentiel, pour la bonne gestion de votre infrastructure IT,
de s’assurer que tous les serveurs d’une entreprise fonctionnent conformément aux
attentes.
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