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1. Introduction

1.1 Contexte

Le laboratoire Galaxy Swiss Bourdin (GSB), issu de la fusion entre Galaxy et Swiss
Bourdin, est devenu un leader mondial en 2009. Basé a Paris, GSB a choisi la France
pour améliorer le suivi de ses activités de visite médicale, tout en ayant son siége
social a Philadelphie, aux Etats-Unis. J'interviens en tant qu’administrateur systéme et
réseau au sein de ce groupe.

1.2 Besoin : Mise en place d’un portail captif

Le laboratoire Galaxy Swiss Bourdin (GSB) a besoin de mettre en place un portail
captif, pour plusieurs raisons cruciales liées a la gestion et a la sécurité de son
infrastructure informatique.

Voici quelques motifs :

*Authentification des utilisateurs : le portail captif permet aux administrateurs
réseau de mettre en place des mécanismes d'authentification tels que les noms
d'utilisateur et les mots de passe, ou des méthodes plus avancées

*Contrdle d'acces : ils permettent aux administrateurs de définir des regles
d'acces, telles que la limitation du temps de connexion, la bande passante disponible
ou l'acces restreint a certains services ou sites web.

*Sécurité renforcée : les portails captifs peuvent contribuer a renforcer la
sécurité en garantissant que tous les utilisateurs sont authentifiés et en empéchant
l'accés non autorisé au réseau. Cela peut aider a protéger les réseaux contre les
attaques telles que le vol d'identité ou l'interception de données.
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2. Choix de la technologie

Un portail captif est donc un outil efficace pour gérer I'acces au réseau, authentifier les
utilisateurs et mettre en place des politiques de sécurité et d'utilisation, ce qui en fait
un choix indispensable dans les environnements publics et privés ou un controle
d'accés est nécessaire.

2.1 Différents portails captifs :

Il existe plusieurs solutions pour mettre en place un portail captif, Propriétaire ou open-
source.

Voici un tableau comparatif :
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Figure 1 Tableau des différentes solutions de portail captif
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2.2 Pourquoi PFSENSE ?

PfSense est une distribution routeur/pare-feu OpenSource basée sur FreeBSD,
pouvant étre installée sur un simple ordinateur personnel comme sur un serveur, il est

réputé pour sa fiabilité.

Apres une installation en mode console, il s'administre ensuite simplement depuis une
interface web et gere nativement les VLAN.

De plus jutilise cette solution car je m’appuis sur I'infrastructure GSB déja existante et
contenant également un proxSylab (192.168.110.100) mis en place et fonctionnel.

3. Schémas Réseau du contexte :

3.1 Schéma réseau GSB
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3.2 Schéma réseau de la réalisation professionnelle
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4. Matériel a Disposition

Afin de mettre en place ma réalisation professionnelle, j’ai a ma disposition au sein

de I'entreprise GSB le matériel suivant :

Un hyperviseur de type 1, Proxmox, hébergeant les machines virtuelles du

contexte

e Un routeur (RTROUT)

e Un pare-feu ProxSilab (Pfsense)

e Plusieurs switches de niveau 3 (Cisco 3750 G et 3560 G)

e Un Switch BDS niveau 2 (Cisco 2960)

e Un hyperviseur de type 1, proxmox hébergeant entre autres les machines de

mes réalisations professionnelles

e Un point d’accés (Gsb alpha)

« Plusieurs ordinateurs pour effectuer les simulations et les tests
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5. Tableau d'Adressage IP des VLAN

ID VLAN

Services

L’j‘ .

Passerelle VLAN

110
20
30
40
50
60
70
80
90
100
150
200
300
400

Réseau & Systéme
Direction / DSI

RH/Compta / Juridique/Secretariat
Communication / Rédaction
Développement
Commercial
Labo-Recherche
Deploiment

Salle de formation

Accuell

Visiteurs

Démonstration

Serveurs

Sorties

192.168.110.100/24
192.168.20.100/24
192.168.30.100/24
192.168.40.100/24
192.168.50.100/24
192.168.60.100/24
192.168.70.100/24
192.168.80.100/24
192.168.90.100/24
192.168.150.100/24
192.168.150.100/24
192.168.200.100/24
172.16.0.100/17
172.19.0.1/24

Figure 2 Tableau d'adressage IP des VLAN
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6. Mise en Place et configuration du portail captif

Premiérement je me connecte au Pfsense existant en rentrant dans la barre de
recherche I'adresse suivante : 172.18.0.2

Une fois connecté a notre Pfsense on a notre tableau de bord :

| AN v S

gsblan - Status: Dasht. X
172.18.0.2

# YouTube [N Maps 3 Traduire & Actualités Tableau de bord «...

Flisense sstem-  interfaces~  Firewall -

Serviceg v VPN ~
UNITY EDITION %

- Status / Dashboard

System Information Interfaces
Name pfSense.gsb fan 100baseTX «full-duplex> 172.31.0.2
User faress@192.168.110.54 (Local Database) aaa LAN autoselect 172.18.0.2

System pfSense
Serial: CZC9155XZC

1000baseT <full-duplexs 192.168.110.100

1000baseT <full-duplex>
1000hbaseT <full-duplexs

1000baseT <full-duplexs

AESNIC e T« falfduplexs

Enablad ix : 3% <failduples

192.168.20.100
192.168.30:100
192.168.40:100°
192.168.50.108

19216860100
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Ensuite il faut aller dans Services, puis Captive Portal et cliquer sur Add pour créer
une nouvelle zone

YouTube [4 Maps 3 Traduire % Actualités Tableau de bord «...

fisense

Services v

Auto Config Backup

Status / Dashboard

Captive Portal

DHCP Re\gy
System Information DHCP Server Interfaces

Name pfSense.gsb fan DHCPY6 Relay aaa WAN A 100baseTX <full-duplex> 1723102
User faress@192.168.110.54 (Local Databas: - DHCPVG Server s RAatktAN ©  autoselect 1721802
Ryt pfSense DNS Forwarder 4 1000baseT <fullduplex> 192.168,110.100°
Serial: CZC9155XZC DONS Resolvar
Netgate Device iD- 049421d44dacbfa81 ! A 1000baseT <full-duplex> 192.168.20:100-
Bynanic DNS
BIOS Vendor: Hewlett-Packard ita VEAN3E A 1000baseT <full-duplex> 192.168:30:100=—=

1. 786G1 v01.16 IGMP Proxy

: i VLANAD A 1000baseT <full-duplex> 192.168:48.100
Jate: Thu Mar 5 2009 AL SR o =

G R i VLRSS 4 1000baseT <fulkduplexs 19236850100
| POPOE Serve e VAN s 1092.168.60-10
SNMP VLAY o 792 168.70:10
UPaP & NAT-RIMP ata VAR i 12 192168 80.100
CPU Type 8ii e
: (@ e e VE 4 1 =T fuli-duplax= 1972.138.80:1G8
RS o = P il dupless

Kernel PTI Erabled — = fol bles 192165150300
0.2/services_captiveportal.php - ;
13°C

Ciel couvert

@ Rechercher

@sen e n ewa M 5 Diag s+ Gold~ Help-~

COMMUNITY EDITION

Services / Captive Portal al =

Captive Portal Zones

Zone Interfaces Number of users Description Actions
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Je donne un nom a la zone créée, la description n’ai pas obligatoire dans notre cas
je le nommerai « visiteurs » :

Services / Captive Portal / Add Zone =l = Q@
Add Captive Portal Zone
Zone name visiteurs
Zone name. Can only contain letters, digits, and underscores (_) and may not start with a digit.
Zone description visiteurs

A description may be entered here for administrative reference (not parsad

Save & Continue

Une fois le portail créer, il faut I'activer en cochant « enable Captive Portal » :

Services / Captive Portal / LANPORTAIL / Configuration ==

Configuration MACs Allowed IP Addresses  Allowed Hostnames Vouchers  File Manager

Captive Portal Configuration

Enable ¥l Enable Captive Portal
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Une fois active tous les paramétres de configuration du portail apparaissent, les
différentes configurations :

* Interfaces : Cette option permet de définir sur quelle interface le portail captif sera
exploité. Pour cela, il faut cliquer sur I'interface correspondant dans notre cas : «
VLAN 90 ».

» Maximum concurrent connections : Cette option permet de limiter le nombre de
connexions en méme temps sur le portail captif. Si cette limite est dépassée, les
autres clients ne pourront pas accéder au portail captif, jusqu’a ce qu’une place se
libére.

* Idle timeout : Cette option démontre le délai (en minutes) a laquelle les clients
seront déconnectés s’ils n’ont pas effectué leur activité.

* Hard timeout : Cette option démontre le délai (en minutes) pour forcer la
déconnexion des utilisateurs, peu importe leur activité.

pfSense.gsb.lan - Se

YouTube /A Maps &3 Traduire Actualités Tableau de bord «...
Captive Portal Configuration

Enable Enable Captive Portal

Description VisiteurVLAN150Portail

A description may be entered here for administrative reference (not parsed)

Interfaces VLAN200
VLAN300
VLAN400
VLAN22

Select the interface(s) to enable forcaptive portal

Maximum concurrent

ow many users can be logged into the:

connections

Idle timeout (Minutes)

Hard timeout (Minutes)

Traffic quota
[ {Megabytes)
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Juste en dessous on peut configurer les paramétres suivants comme nous pouvons
le voir sur 'image suivante :

- Logout popup window : page de session ou les visiteurs devront entrer leurs
identifiants

- After authentification Redirection URL (page ou les utilisateurs qui se connectent
seront redirigé, ici https://google.fr)

Logout popup window ¢ Enable logout popup window

If enal Opup win v 2ar when clients are allowed through the captive tal is allows clients to explicitly disconnect themselves

Pre-authentication
redirect URL ke Tt L EONOTAL DEDIDLIDL & wus
et$ L_REDI ]

After authentication https://www.goo
Redirection URL

Puis, la mise en place de quota de débits (entrants/sortants) est importante, ce qui
permet d’assurer une qualité de service fiable. Pour cela, il faut cocher la case
“‘Enable per-user bandwidth restriction” (dans Peruser bandwidth restriction).

Per-user bandwidth Enable per-user bandwidth restrictios
restriction

Default download 000
(Kbivs)

Default upload
(Kbit/s)
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Ensuite dans la partie Authentification un peu plus bas

-Méthode d’authentification : Use an Authentication backend

-Serveur d’authentification : localdatabase

Authentication

Authentication Method Use an Authentication backend v

Select an Authentication Method to use for this zone. One method must be selected

- "Authentication backend” will force the login page to be displayed and will authenticate users using their login and passwerd, or using vouchers.
- "None" method will force the login page to be displayed but will accept any visitor that clicks the "submit" button

- "RADIUS MAC Authentication” method will try to authenticate devices automatically with their MAC address without displaying any login page

Authentication Server PortailCaptif -
radius
Local Database

‘You can add a remote authentication server in the User Manager.
Vouchers could also be used, please go to the Vouchers Page to enable them

Secondary authentication PortailCaptif -

Server radius
Local Database

You can optionally select a second set of servers to to authenticate users. Users will then be able to login using separated HTML inputs
This setting is useful if you want to provide multiple authentication methed to your users. If you don't need multiple authentication method, then leave
this setting empty.

La page de connexion de votre portail captif est totalement personnalisable. Depuis
l'interface pfSense, dans les paramétres du portail captif (Services > Portail Captif),
VOUS pouvez :

* Changer le design de la page HTML
» Ajouter un fond (background)

« Changer de logo

» Ajouter les conditions d’utilisation

Use custom captive Enable to use s custom captive portal login page
portal page f =et a portal html page must be ated and up f unchecked the d e used
Captive Portal Login Page
Display custoem logo ¥ Enable to use a custom uploaded logo
image

Logeimage  [oror i ncnier L

will be renamed captiveportal-logo. * The image will be resized 1o fit

swg This image will not be stored in the config The default

> vl b

Display custom Enable to us custom uplcaded backgroumnd image

background image

Background image o e [ ——

v screen. File will be renamed o artal-background.* The

background image for use in the default portal log

csground image will fill the screen. This image will not be stored in the config. The default backgrownd image will be
used if no custorm background is present.
Terms and Mos conditions d wtilisation
Conditions
Copy and paste terms and conditions for use in the captive portal. HTML tags will be atripped ouwt
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Ensuite je teste mon portail captif :

Pour cela je me connecte via un pc a disposition dans la salle informatique je me
branche en réseau sur le bon VLAN donc 90 et en essayant de naviguer sur internet
la page du portail captif apparait comme nous pouvons le voir dans I'image suivante :

e T——

19 368 SO IO £

First Authentication Method

q 1 agree with the

Made with » by Netgate
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& Hitps/mwww.google.fr

Gmail | Images

Rechierche Google Jal'delka chance

France

N Notre troisiéme décennie d'action pour fe climat

A propos Publicité Entreprise Comment fonctionne |a recherche Google ?

H‘}J‘ Slanaler un conteny ¢ Infoc c
!

Conditions Parametres

‘ Tapez ici pour effectuer une recherche =} “ " 15°C Edairdes

Voila la page de redirection que I'on a configurer aprés I'authentification des
utilisateurs en amont.
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7. Evolution possible

Une évolution possible avec ma réalisation professionnelle, serait I'installation du
portail captif avec authentification radius.

Radius est un protocole de gestion d’authentification et d’autorisation de connexion a
un réseau, Il permet une gestion centralisée des connexions d'utilisateurs et des
politiques de sécurité, en offrant une tracabilité des activités pour les utilisateurs.

Cette implémentation est prise en charge par un serveur windows.

8. Conclusion

Le portail captif est une application chargée de contrbler et de gérer de maniére
automatisée l'accés des utilisateurs aux réseaux wifi ; qu’ils soient publics ou privés.
Ainsi, les portails captifs sont couramment utilisés dans les réseaux a acceés ouvert.
Ces mémes réseaux wifi disponibles dans les magasins, les centres commerciaux, les
hépitaux, les aéroports, etc.

Le portail captif permet donc aux administrateurs du réseau wifi de fournir un acces a
linternet. Au préalable, I'utilisateur doit y renseigner les informations permettant de
l'identifier.

17/17



